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‘\\\\ Objetivo

Presentar los resultados de |Ia
identificacion y valoracion de riesgos
de fraude y corrupcion de CENS, de
acuerdo con lo establecido en la Ley
1474 del 2011 y el Decreto 124 de
2016.
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CENS comprometida con el desarrollo de sus negocios a través de un modelo de
gestion basado en principios, lineamientos y objetivos socialmente responsables y en
cumplimiento de sus valores y principios éticos hace manifiesta su posicion de “cero
tolerancia frente al fraude, la corrupcion y el soborno” como una politica
inquebrantable del quehacer organizacional.

Por lo tanto, adopta la politica de “Cero Tolerancia frente al Fraude, la Corrupcion y el
Soborno” y para ello, toma las medidas necesarias con el fin de combatir estos
flagelos, buscando permanentemente implementar mecanismos, sistemas y controles
adecuados que permitan su prevencion, deteccion y tratamiento.

Aprobada: Sesion Junta Directiva778
del 11 de febrero de 2016
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% Generales

» Politica y lineamientos de cero tolerancia frente al
fraude, la corrupcién y soborno.

> Linea Etica: “Contacto Transparente”.

> Decisiones empresariales de Delegaciones. Procesos

» Investigacion y procesos disciplinarios. Documentacion y caracterizacion de los procesos.

> Cddigo de Etica (principios y valores). » Segregacion de funciones.

> CAdigo de Buen Gobierno. » Estructura formal de roles y responsabilidades.

> Codigo de Conducta para Proveedores y Contratistas. » Auditorias propias de los procesos y sistemas de gestion de calidad.

» Manual de Conducta Empresarial.

» Reglamento Interno de Trabajo. ) i
> Comité de Etica. ![:]. Sistemas y Tecnologia

» Pliegos modelo de solicitud de ofertas.

» Gestoria de contratos.

» Declaracion de transparencia.

» Declaracién de conflicto de intereses.

» Sensibilizacién y medicidn de temas éticos.

» Sensibilizacién en seguridad digital y fisica.

» indice de informacion clasificada y reservada.

> Trazabilidad de la informacion.
» Perfiles y claves de acceso a los sistemas de informacion.
> Parametrizacidon de sistemas de informacion.
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CENS Cercadet
CANTIDAD
NIVEL DE Enero Agosto 100% 100% En la actualizacidon realizada durante el
RIESGO 2023 2023

. segundo cuatrimestre se mantienen 48

63% 58% escenarios de riesgos en 37 procesos

2 1 33% 40% organizacionales. Sin embargo, hay

Tolerable 16 19 1% . algunas variaciones en los niveles de
30 28 0 2% riesgo como se aprecia en la tabla de

cantidades y la grafica de porcentajes.

48 48 Enero 2023 Agosto 2023

Matriz de riesgos Agosto 2023

ACL 072 GID-239

GEF_574 GID-241 RCP-421 VIC-451 G5D-282 S5DC_565

ABS5_055 AlR-322 ALI-436 DPI-125 GCA-TES GRA-1TS
GRA-180 MPS-366 PRAL-512 REC-411 SCL-020
SFE-426 S0L_106 SWT-431 WES-451 MET-360

ABI-005  ECA-333
FET 604  GDI_G26

PROBABILIDAD

CEM_558

AFD-0Z5 FALC_573 GIR-307 FIM-380 ROL-097 GEP_575 GFRC-296 ECA-334

ECA-247

Minima Moderada

COMSECUENCLA
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Cédigo Proceso Riesgo Nivel de Riesgo
AdmlnlstraC|on de Bienes de Uso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Concu5|on
ABI 008 : O Tolerable ‘
iInventario soborno/ cohecho, uso indebido de la informacion y/o de inventarios o activos)
; A Instal
AIR 592 ¢ dministracion de Instalaciones yActos indebidos en el desarrollo de las actividades del proceso ‘ Aceptable
iRecursos Fisicos H i
: ACN 022 AdmmlstraC|on de la Compensacion,; ‘Uso indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses de CENS. (Concusion;; ‘ Aceptable :
IN6mina y Prestaciones Sociales soborno/cohecho conflicto de intereses, uso indebido de la informacidn, falsedad en documentos, fraude) P
APD—026 Adm|n|straC|on de Procesos=FaIta de transparencia en las actividades del proceso para beneficio particular en detrimento de los intereses de CENS.

D|5C|p||nar|os de Personal

: : Uso indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses de CENS:
i ABS_055 §Adquisicién de Bienes y Servicios (Soborno/cohecho concusion, trafico de influencias, abuso de poder, conflicto de intereses, uso indebido de informacion reservada o:‘ Aceptable
i i conﬂdenual direccionamiento de la contratacion)

AGI_057 §Adquisicién y Gestién Inmobiliaria §Fraude en la negociacién

iUso indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses de CENS. (Concusid
isoborno/ cohecho, trafico de influencias, uso indebido de la informacién reservada y no reservada)

§Uso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Concusién,§
Esoborno/ cohecho, conflicto de intereses, Uso indebido de la informacién)

RDL- 097 AtenC|on de Procesos vy Acaones Uso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Concusion;;
gales Esoborno/ cohecho, conflicto de intereses, uso indebido de la informacion) H

: Desarrollo  de  Proyectos d
DPI-125 :Infraestructura de Transmisién iUso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Concusmn.

D|str|buaon soborno/ cohecho, Uso indebido de la informacidn, uso inadecuado de los activos, trafico de influencias, extorsion)

ireneernennaneeraennnnediontesnestonesnenioniensenionisaesttseisaesesnesiaestanesransesnetsensennersnnse AR RPN i
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., Uso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Concusion,
FAC_573 iFacturacion . . . S ., . . . ‘ Aceptable
soborno/cohecho, uso indebido de la informacidn e informacidn reservada, trafico de influencias)
FET 604 iFormulacion Estratégica Uso indebido de informacidn reservada y/o confidencial O Tolerable
GCA-165 Gestién Cartera Uso indebido del pO(Ele_r, los _recursos. y/o la |.nforma_C|on para beneficio particular en detrimento de los intereses de CENS. (Concu5|on,‘ Aceptable
soborno/ cohecho, tréfico de influencias, conflicto de intereses)
GPA-179 :Gestidn Cuentas por Pagar Fraude ‘ Aceptable
GPA-180 Gestion Cuentas por Pagar Uso indebido del poder, los .recursos.y/o la |qformaC|on par.al beneficio particular en detrimento de los intereses de CENS. (Concu5|on,‘ Aceptable
soborno/ cohecho, Uso indebido de la informacién, malversacién de fondos)
= . ; o
ECA-333 Gest.|0n de. n,say.o, Calll:)ra(:lonAbuso de posiciones de poder o de confianza, para beneficio particular en detrimento de los intereses de CENS. O Tolerable
y Asistencia Técnica
ECA-499-536- ., . ., Afectacién de la imparcialidad del laboratorio por la relaciéon de gestidon organizacional, por presidn ejercida por la propiedad o relacién
Gestion de Ensayo, Calibracion: . . - . S . .
538-544-546- . . financiera, por la relacion contractual del laboratorio, por presidn ejercida por gobernanza, por las relaciones de personal, por la relacion O Tolerable
y Asistencia Técnica .
547 de recursos compartidos
Gestion de E Calibracié . . . ., . .
ECA-548 e '|on ? n§ay9, albracion; ;5 indebido de informacion reservada o confidencial O Tolerable
y Asistencia Técnica
GID-239 Gestion de Identidad Actuaciones indebidas de trabajadores y contratistas O Tolerable
GID-241 Gestidén de Identidad Actuaciones indebidas de terceros O Tolerable
GDI-626 Gestidn de la Informacién Uso indebido de informacién reservada y no reservada O Tolerable f
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Gestion de Proyectos de -
GEP_574 Infraestructura Extorsion OToIerabIe ‘
Gestion de Proyectos deiUso indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses de CENS. (Concusion, ‘
GEP_575 . . . S - . . Aceptable
- Infraestructura soborno/ cohecho, Uso indebido de la informacidn e informacion reservada, uso inadecuado de los activos)
GSD-282 Gestion de Servicios Uso indebido de informacion confidencial o reservada O Tolerable

Documentales

GFC-296 :Gestion Flujo de Caja Uso indebido de informacién reservada o confidencial para beneficio particular ‘Aceptable

Uso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS en las asesorias de
GIR-307 Gestion Integral de Riesgos  iriesgos y reclamaciones de siniestros (Concusidn, Soborno/Cohecho, Trafico de influencias, Conflicto de Intereses, uso indebido de ‘ Aceptable
informacion).

GPR-314 Gestion Presupuestal Utilizacion de recursos para destinacion diferente a lo aprobado por la Junta Directiva de CENS o los competentes ‘Aceptable
MST-360 Mantenimiento del Sistema deiUso indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses de CENS. (Concusion, ‘Ace table
Transmisién y Distribucion soborno/ cohecho, conflicto de intereses, trafico de influencias, uso inadecuado de activos, falsedad en documentos, actos fraudulentos) P
MPS-366 Mercadeo Abuso de posiciones de poder o de confianza, para beneficio particular en detrimento de los intereses de CENS. ‘Aceptable
PIN-380 Planeacion de IaUso indebido de informacién reservada o confidencial Aceptable
Infraestructura '
PI i6 Fi i . . . ., . .
PML-512 angauon inanciera %Uso indebido de informacién reservada o confidencial Aceptable
Mediano y Largo Plazo ‘

Prestacion de Servicios deUso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Uso Indebido del

PST-401 Transporte poder, soborno/cohecho, uso inadecuado de los activos. ‘Aceptable

REC-411 Recaudo Actos Fraudulentos ‘Aceptable
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Reduccién y Control de Pérdidas delUso indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses de CENS. (Concusion, soborno/ cohecho
RCP-421 , . . . . . ., (e . . Tolerable
Energia conflicto de intereses, uso indebido de la informacion, trafico de influencias)
SFE-426 Segum’m?nto a la FormuIacnonUso indebido de informacidn reservada y/o confidencial ‘ Aceptable
Estratégica
i Digital inui . . . ., ) .
SDC_565 Segu.rl-dad gital ContmundadUSo indebido de informacién reservada y/o confidencial ‘ Alto
Servicios Tl
Seleccion y Vinculacion del TalentoUso indebido del poder, los recursos y/o la informacion para beneficio particular en detrimento de los intereses de CENS. (Soborno/cohecho, concusion, abuso
SVT-431 ) e . . . . . ) . ., ‘ Aceptable
Humano de poder, nepotismo, trafico de influencias, conflicto de intereses, uso indebido de informacidn reservaday no reservada, falsedad en documentos)
VPS-451  Venta de Productos o Servicios Abuso de posiciones de poder o de confianza, para beneficio particular en detrimento de los intereses de CENS. ‘ Aceptable
AUI-456  Verificacion Independiente Uso |.ndeb|df:) del poder, Itf)s rec.ursos y/9 la |nfor.rT1aC|on para beneficio particular en detrimento de los intereses de CENS. (Concusion, soborno/ cohecho ‘ Aceptable .
conflicto de intereses, uso indebido de la informacion)
AUI-460  Verificacién Independiente Pérdida de independencia u objetividad . Aceptable
. ., . Uso indebido del poder, los recursos y/o la informacién para beneficio particular en detrimento de los intereses de CENS. (Concusion, Soborno / Cohecho
VIc-451 Vinculacion de clientes Trafico de influencias, Uso inadecuado de los activos, Uso indebido de informacidn, Falsedad en documentos). O Tolerable '
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jGracias!
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